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WSTEP

Wspolczesny $wiat w zakresie wspolpracy gospodarczej, ale rowniez
wspOlpracy politycznej, spotecznej czy kulturalnej, przezywa prawdziwa
»eksplozje informacyjng”. Ilos¢ danych przetwarzanych, analizowanych,
jak rowniez przekazywanych pomiedzy przedsiebiorstwami, podmio-
tami publicznymi, organizacjami miedzynarodowymi oraz poszczegdl-
nymi panstwami stale ro$nie. Przyczynia sie do tego wiele czynnikéw,
wéréd ktorych najwazniejsze wydaja si¢ by¢: postepujaca globalizacja,
rozwoj technologiczny (m.in. ustugi chmurowe, cloud computing), w tym
rozwdj Srodkéw nowoczesnej komunikacji (komunikatory internetowe
itd.), zjawisko okreslane mianem cyfrowej transformacji (digital trans-
formation), wreszcie zwigkszone zaangazowanie w transgraniczne opera-
cje na danych ze strony przedsigbiorcéw oraz jednostek, co ma zwigzek
m.in. z rozwojem handlu elektronicznego, mediéw spolecznosciowych
czy tzw. platform cyfrowych. W tych realiach kluczowe sg, z jednej strony,
zdolnos¢ do nieskrepowanego przekazywania danych pomiedzy grani-
cami panstw, jak réwniez mozliwos¢ dostepu do danych bez wzgledu na
ich lokalizacje. Z drugiej strony pamigtaé nalezy o zobowigzaniu Unii
Europejskiej do wlasciwego zabezpieczenia sfery prywatnosci obywateli
unijnych, co nieuchronnie wptywa na swobode w zakresie migdzynaro-
dowych przesylow danych. Na te sprzeczne tendencje naklada sie zmie-
niajacy sie ksztalt operacji transferowych: o ile bowiem przed kilkunastu
jeszcze laty operacje ponadgranicznych przesytéw danych, w tym danych
osobowych, miaty stosunkowo prosta konstrukeje, przebiegajac zasadni-
czo pomiedzy jednym a drugim punktem (np. pomiedzy pojedynczymi
przedsiebiorstwami), o tyle obecnie operacje te s o wiele bardziej skom-
plikowane, uwzgledniajg one udziat licznych urzadzen oraz podmiotow,
ktorych prawna kwalifikacja powoduje niespotykane dotad watpliwosci
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i pytania. Wszystko to sprawia, zZe problematyka transgranicznego prze-
kazywania danych osobowych stanowi jedno z wigkszych wyzwan pod
wzgledem regulacyjnym oraz teoretycznoprawnym.

Praca koncentruje si¢ woko! prawnych zagadnien zwigzanych z prze-
kazywaniem danych osobowych do panstw trzecich, czyli poza te-
rytorium Unii Europejskiej (czy szerzej — Europejskiego Obszaru
Gospodarczego). Prowadzone rozwazania ograniczajg si¢ przy tym
do operacji transferu danych osobowych o charakterze komercyj-
nym, mieszczacych si¢ w zakresie przedmiotowym dyrektywy 95/46
w sprawie ochrony 0sdb fizycznych w zakresie przetwarzania danych
osobowych oraz swobodnego przeptywu tych danych' oraz rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i swobodnym przeptywem takich danych?. Poza zakresem
zainteresowania pozostawione zostaly te operacje przekazywania da-
nych osobowych poza obszar UE, ktére zwigzane sg m.in. z bezpie-
czefistwem publicznym (bezpieczenstwem panstwa), obronnoscia czy
dziatalno$cig panstwa w obszarze prawa karnego. Poruszana w ni-

' Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz.Urz. WE L 281, s. 31 ze zm.) — akt uchylony ze skutkiem
na dzien 25.05.2018 r., na podstawie art. 94 ust. 1 rozporzadzenia 2016/679. Przy czym,
zgodnie z art. 94 ust. 2 rozporzadzenia 2016/679, odestania do uchylonej dyrektywy 95/46
nalezy traktowa¢ jako odeslania do rozporzadzenia 2016/679. Pomimo uchylenia dy-
rektywa 95/46 oraz przyjete w niej rozwigzania oddziatuja silnie na sposéb interpretacji
przepiséw rozdz. V rozporzadzenia 2016/679, m.in. w zwigzku z rozpatrywanymi przez
Trybunal Sprawiedliwosci UE, po 25.05.2018 r., sprawami dotyczacymi stosowania prze-
pisow dyrektywy 95/46/WE, w tym jej art. 25-26. Co wiecej, wprowadzone na podstawie
dyrektywy 95/46/WE okreslone mechanizmy transferowe zachowuja waznos¢ w nowym
stanie prawnym (np. decyzje przyjete przez Komisje na podstawie art. 26 ust. 4 dyrek-
tywy 95/46/WE, ktére zawieraja modelowe klauzule umowne). Wreszcie bez odpowied-
niego przedstawienia rozwigzan funkcjonujacych w okresie obowigzywania dyrekty-
wy 95/46/WE nie byloby mozliwe zrozumienie sposobu, w jaki ewoluuje unijna ochronna
regulacja transferowa, w ramach ktdrej rozwigzania przyjete w rozdz. V rozporzadze-
nia 2016/679 stanowig istotny, jednak z pewnoscig nie ostatni etap tego rozwoju.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).
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niejszej pracy problematyka stanowi istotng cze$¢ unijnej regulacji
procesOw przetwarzania i ochrony danych osobowych. Rozwigzania
koncentrujace si¢ wokdét miedzynarodowych przeplywoéw danych,
ktdre sg elementem tej szerszej regulacji, wypelniaja jedno z podsta-
wowych w tym zakresie zobowigzan UE, jakim jest podjecie wszel-
kich niezbednych krokéw pozwalajacych na zapewnienie, ze prawa
unijnych obywateli - w tym ich prawo do prywatnosci oraz ochrony
ich danych osobowych - beda przestrzegane, bez wzgledu na to, gdzie
(w jakiej lokalizacji) dane ich dotyczace sg przetwarzane.

Zagadnienia bedace przedmiotem pracy byly dotychczas analizowane
w krajowej literaturze przedmiotu, jednakze w wigkszosci przypad-
kéw wylgcznie w kontekscie krajowej regulacii, tj. przepisow ustawy
2 29.08.1997 r. 0 ochronie danych osobowych®. Do rzadko$ci zaliczy¢
nalezy proby podejmowania problematyki przekazywania danych
osobowych do panstw trzecich w szerszym kontekscie, w $wietle prze-
pisow prawa unijnego®. Tematyka ta nie spotkata si¢ takze z szerokim

* Ustawa z 29.08.1997 r. o ochronie danych osobowych (Dz.U. 2 2016 r. poz. 922 ze zm.)
- akt ten utracit moc z dniem 25.05.2018 r., z wyjatkiem m.in. rozdziatu 7, ktéry zacho-
wuje moc, jednak jedynie w odniesieniu do przetwarzania danych osobowych w celu roz-
poznawania, zapobiegania, wykrywania i zwalczania czynéw zabronionych, prowadzenia
postepowan w sprawach dotyczacych tych czynéw oraz wykonywania orzeczen w nich
wydanych, kar porzadkowych i $rodkéw przymusu w zakresie okreslonym w przepisach
stanowiacych podstawe dzialania stuzb i organéw uprawnionych do realizacji zadan w tym
zakresie, w terminie do dnia wej$cia w zycie przepiséw wdrazajacych dyrektywe Parlamen-
tu Europejskiego i Rady (UE) 2016/680 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobie-
gania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i Scigania
czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajacg decyzje ramowg Rady 2008/977/WSiSW (Dz.Urz. UE L 119, s. 89), tj. w za-
kresie nieobjetym przedmiotem niniejszego opracowania (tak art. 175 ustawy z 10.05.2018 r.
o ochronie danych osobowych; Dz.U. poz. 1000). Mimo Ze ustawa o ochronie danych oso-
bowych z 1997 r. utracita moc (z wyjatkiem wskazanych przepiséw), odniesienia do niej, jak
réwniez do innych krajowych regulacji przyjetych na podstawie dyrektywy 95/46/WE, sa
Kluczowe dla pelniejszego zobrazowania unijnej ochronnej regulacji transferowej oraz dla
lepszego zrozumienia rozwigzan przyjetych w rozdz. V rozporzadzenia 2016/679.

* Zob. w szczegdlnosci M. Krzysztofek, Ochrona danych osobowych w Unii Euro-
pejskiej. Transfer danych osobowych z Unii Europejskiej, ze szczegdlnym uwzglednieniem
transferu do Stanéw Zjednoczonych, w obecnym i nadchodzgcym stanie prawnym, War-
szawa 2014; M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie,
Warszawa 2010, s. 190 i n.
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zainteresowaniem — rowniez w doktrynie zagranicznej — w kontekscie
przepiséw rozporzadzenia 2016/679.

Analiza unijnej regulacji transgranicznego przekazywania danych
osobowych zostala przedstawiona w ujeciu nowatorskim, nieobec-
nym dotychczas w krajowym pismiennictwie, w oparciu o podsta-
wowy podzial, jaki wystepuje w zakresie podejscia do tej problema-
tyki w skali $wiata, tj. z uwzglednieniem podziatu na tzw. podejscie
terytorialne (territorial-based approach) oraz tzw. podejscie organiza-
cyjne (organizational-based approach). Pierwsze z nich, za cel stawia-
jac sobie ochrone sfery prywatnosci jednostek przed zagrozeniami,
jakie stwarzajg panstwa trzecie, nienalezace do ,bezpiecznego” ob-
szaru, koncentruje si¢ na czynniku geograficznym oraz na poréwna-
niu standardu ochrony danych osobowych w poszczegdlnych pan-
stwach (lokalizacjach) i uzaleznia dopuszczalno$¢ transferu danych
od spelnienia przez panstwo docelowe okreslonego (np. ,réwnowaz-
nego”, ,adekwatnego”) poziomu ochrony danych. Drugie z podejs¢,
okreslane mianem organizacyjnego, uwypukla specyfike przekazy-
wania danych pomiedzy okreslonymi podmiotami (organizacjami).
W ramach instrumentéw prawnych wilasciwych dla tego podejscia
nie wykazuje kluczowego znaczenia poziom ochrony wystepujacy na
okreslonym terytorium, lecz relacje zachodzace pomiedzy podmio-
tami przekazujacymi (eksporterami danych) i odbierajacymi dane
(importerami danych), w szczegdélnosci relacje umowne.

Rozdzial pierwszy pracy ma charakter wprowadzajacy, koncentruje
sie on na przedstawieniu przyczyn przyjmowania regulacji ochron-
nych w zakresie mi¢edzynarodowych transferéw danych. W rozdziale
tym wyjasniona zostala réwniez istota podejscia terytorialnego oraz
podejscia organizacyjnego, w oparciu o ten podzial prowadzone sg
dalsze rozwazania. Kolejna cz¢$¢ rozdziatu pierwszego zawiera uwagi
historyczne pozwalajace na przedstawienie szerszego kontekstu dla
znajdujacej sie w centrum zainteresowania regulacji unijnej (wcze$-
niej — wspolnotowej). Zaproponowane tu ujecie — uwzgledniajace
odpowiedni kontekst historyczny, jak réwniez okreslone zalozenia
teoretyczne — pozwalajg na pelniejsze ukazanie i zrozumienie poszcze-
golnych instrumentéw transferowych wykorzystywanych w praktyce,
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w szczegdlnosci obrotu gospodarczego. Kontekst historyczny pozwala
dodatkowo na przedstawienie rozwigzan przyjetych w przepisach roz-
dzialu V ogdlnego rozporzadzenia jako przykladu na ewolucyjny (nie
za$ — rewolucyjny) rozwéj unijnego prawa o ochronie danych osobo-
wych, przynajmniej w obszarze ponadgranicznych transferéw danych.

W rozdziale drugim podjeto prébe zdefiniowania kluczowych dla
transferowej regulacji ochronnej poje¢, w tym w szczegdlnosci takich
jak ,panstwo trzecie” oraz ,przekazywanie danych osobowych do
panstwa trzeciego”. W odrebnych podrozdzialach uwaga skoncentro-
wana zostata na istotnych dla praktyki instytucjach, takich jak: tran-
zyt danych osobowych przez panstwo trzecie, tzw. reeksport (zwrotne
przekazywanie) danych osobowych oraz operacje tzw. transferow
dalszych (onward transfers). W rozdziale drugim analizie poddana
zostala réwniez problematyka zwigzana z zakresem podmiotowym
stosowania unijnej regulacji dotyczacej ponadgranicznych transfe-
réw danych. W ostatnim z podrozdzialéw poruszona zostata réwnie
istotna dla praktyki kwestia kwalifikacji operacji przekazywania da-
nych osobowych do panstw trzecich jako operacji przetwarzania da-
nych oraz wynikajace z tego konsekwencje.

Rozdzial trzeci po$wigcony zostal podejsciu terytorialnemu, wystepu-
jacemu jako zasada unijnej regulacji transferowej, przyjetej w dotych-
czasowych przepisach prawa unijnego dotyczacego ochrony danych
osobowych, tj. przepisach dyrektywy 95/46. Zasadniczy fragment roz-
dzialu trzeciego koncentruje si¢ na analizie konstrukcji adekwatno-
$ci ochrony danych w panstwie trzecim, w tym na probie zdefinio-
wania oraz uchwycenia charakteru prawnego warunku adekwatnej
ochrony. Istotne miejsce zajmuje tu analiza decyzji Komisji Europej-
skiej w sprawie adekwatnosci panstw trzecich (adequacy findings) jako
podstawowego instrumentu wiasciwego dla podejscia terytorialnego.
W rozdziale tym przedstawiony zostal réwniez - pomimo stwierdze-
nia niewaznosci decyzji stanowiacej podstawe jego funkcjonowania
- program tzw. Bezpiecznej Przystani, jako przyklad szczegélnie in-
teresujacego z punktu widzenia prowadzonych rozwazan rozwiazania
»hybrydowego”, faczacego elementy wtasciwe dla podejscia terytorial-
nego oraz organizacyjnego.
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W rozdziale czwartym scharakteryzowane zostaly instrumenty wias-
ciwe dla podejscia organizacyjnego, w szczegdlnosci te, ktore znajduja
swe umocowanie w przepisach dyrektywy 95/46, na gruncie jej art. 26
ust. 2, wprowadzajacego konstrukcje ,,odpowiednich zabezpieczen”
jako podstawy przekazywania danych osobowych do panstw trze-
cich. Przyjeta struktura pracy pozwala na ukazanie sposobu, w jaki
doszto do uzupelnienia regulacji art. 25 dyrektywy 95/46, wlasciwej
podejsciu terytorialnemu, o rozwigzania charakterystyczne dla podej-
$cia organizacyjnego. Istotna cze$¢ rozdzialu czwartego po$wigcona
jest analizie uméw transferowych, ze szczegélnym uwzglednieniem
tzw. modelowych klauzul umownych (model contractual clauses). Od-
rebne rozwazania po$wiecone zostaly wigzacym regutom korporacyj-
nym (binding corporate rules), stanowigcym instrument nieprzewi-
dziany w przepisach dyrektywy 95/46, lecz wyksztalcony w praktyce,
z kluczowym udzialem Grupy Roboczej Art. 29. Prowadzona analiza
pozwala na wskazanie elementéw wlasciwych dla podejscia organi-
zacyjnego (ale rowniez dla podejscia terytorialnego) w kontekscie
poszczegolnych instrumentéw transferowych analizowanych w tym
rozdziale. W ostatnim z podrozdziatéw omoéwione zostaty wyjatki od
zakazu transferu danych, okreslone w art. 26 ust. 1 dyrektywy 95/46.
Zastosowana w odniesieniu do tychze wyjatkéw metoda regulacji op-
artej na ryzyku (risk-based regulation) pozwala na zaliczenie ich do
grupy instrumentow wlasciwych dla podejscia organizacyjnego, cho¢
- co nalezy zauwazy¢ — nietypowych dla niego, jako ze nie wyma-
gaja one od organizacji przekazujacych dane podejmowania zadnych
szczegolnych $rodkow.

Ostatni, piaty rozdzial poswiecony jest reformie unijnego prawa w za-
kresie miedzynarodowych transferéw danych osobowych. Zasadnicza
jego czes¢ koncentruje sie na analizie przyjetych na gruncie rozporzg-
dzenia 2016/679 rozwigzan, z wyodrebnieniem mechanizméw trans-
ferowych wlasciwych dla podejécia terytorialnego oraz dla podejscia
organizacyjnego. W odrebnym podrozdziale szczegétowej analizie
poddany zostal wyrok TS w sprawie Maximillian Schrems prze-
ciwko Data Protection Commissioner wraz z wynikajacymi z tego
rozstrzygniecia skutkami, w tym zwigzanymi z wprowadzeniem pro-
gramu Tarcza Prywatnosci UE-USA, ktory zastgpil program Bez-
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piecznej Przystani. Ten ostatni, niezwykle istotny watek pozwala na
ukazanie w sposob calosciowy zmian zachodzgcych w ramach unijnej
transferowej regulacji ochronnej, ktérych nie sposéb odnosi¢ wylacz-
nie do zmian wprowadzanych na podstawie przepiséw rozporzadze-
nia 2016/679.

Monografia stanowi zmodyfikowang i uaktualniong wersje¢ roz-
prawy doktorskiej obronionej przeze mnie z wyrdznieniem na Wy-
dziale Prawa, Prawa Kanonicznego i Administracji Katolickiego Uni-
wersytetu Lubelskiego Jana Pawla II w lutym 2018 r. W tym miejscu
chcialbym wyrazi¢ wielkg wdzigczno$¢ wszystkim osobom, dzieki
ktérym praca w ogole powstala oraz przybrala taki, a nie inny ksztalt.
Najwicksza w tym zastuga mojego promotora — Pana dr. hab. Pawla
Fajgielskiego, prof. KUL, ktory okazal mi wielkg zyczliwos¢ i wspar-
cie. Za szczegllnie cenne uwagi dzigkuje recenzentom pracy: Panu
dr. hab. Jackowi Janowskiemu, prof. Politechniki Warszawskiej, oraz
Panu dr. hab. Mariuszowi Jagielskiemu z Uniwersytetu Slaskiego. Po-
dzickowania nalezg si¢ réwniez Panu dr. Bogdanowi Fischerowi, ktéry
zainteresowal mnie tematyka transferowa zaréwno w wymiarze na-
ukowym (pierwsze publikacje), jak i praktycznym (pierwsze projekty
miedzynarodowe), oraz Panu adw. Xaweremu Konarskiemu, dzieki
ktéremu skala wyzwan w ramach projektéw zwigzanych z ochrong
danych osobowych, w tym projektéw miedzynarodowych, dodatkowo
wzrosla, dajac satysfakcje w obu tych wymiarach.

W pracy uwzgledniony zostal stan prawny na dzien 1.06.2018 r.






Rozdziat |

ZAGADNIENIA WPROWADZAJACE
— POMIEDZY PODEJSCIEM
TERYTORIALNYM A ORGANIZACYIJNYM

1. Uwagi wstepne

Tworcy ogolnego rozporzadzenia o ochronie danych oraz dyrek-
tywy 95/46 nie dzialali w prézni. Regulacje dotyczace ochrony da-
nych osobowych, w tym zasad ich ponadgranicznego przekazywania',
powstawaly bowiem od lat 70. XX w.2 Przy czym juz od poczatku roz-
woju transferowych regulacji ochronnych zwracaja uwage wystepu-
jace pomiedzy nimi réznice, dotyczace tak podstawowych kwestii, jak
ogolne podejscie do przedmiotowej problematyki oraz tzw. pozycja
wyjsciowa’. W ramach pierwszego z powyzszych zagadnien wyroz-
ni¢ mozna dwa podejécia do zjawiska ponadgranicznego przeka-
zywania danych osobowych oraz w zakresie transferowych regulacji
ochronnych:
1) pierwsze — okreslane mianem terytorialnego z uwagi na kluczowe
znaczenie w jego konteksécie czynnika geograficznego — w uje-

' W dalszej czgéci regulacje te okreélane s3 rowniez mianem ,transferowych regu-
lacji ochronnych” lub w formie skréconej - jako ,,regulacje ochronne”.

2 'W zakresie rysu historycznego zob. szerzej dalsze rozwazania, rozdz. 1.4.

> Zob. w szczegolnosci fundamentalne dla analizowanej tu problematyki opraco-
wania C. Kunera: Regulation of Transborder Data Flows under Data Protection and Pri-
vacy Law: Past, Present, and Future, ,Law & Technology Working Paper” 2010/16, oraz
Transborder Data Flows and Data Privacy Law, New York 2013.
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Rozdziat I. Zagadnienia wprowadzajgce...

ciu tym regulacja prawna oraz poszczegolne instrumenty - takie
w szczegdlnosci, jak zasada (wymog) adekwatnos$ci odnoszona
do panstw trzecich — uwzgledniaja podzial terytorialny panstw,
wprowadzajac ochrone danych w ramach okreslonego obszaru
i reglamentujac mozliwo$¢ ,wydostawania sie” danych poza ten
chroniony obszar do miejsc, ktére nie spetniajg okreslonych wy-
mogéw (np. poziomu adekwatnej lub réownowaznej ochrony da-
nych);

2) drugie, okreélane mianem organizacyjnego, w ramach ktérego

podzial terytorialny traci na znaczeniu, na plan pierwszy wy-
suwa si¢ natomiast specyfika przekazywania danych pomie-
dzy okre$lonymi podmiotami (organizacjami biorgcymi udziat
w przetwarzaniu i transferze danych): w kontekscie instrumentéw
prawnych wlasciwych dla tego podejscia nie wykazuje znaczenia
poziom ochrony wystepujacy na okreSlonym obszarze (teryto-
rium), lecz relacje zachodzace pomigdzy podmiotami przekazujg-
cymi (eksporterami danych) i odbierajacymi dane (importerami
danych), w szczegélnosci relacje umowne.

Réwniez tzw. pozycja wyjsciowa (default position) okreslonych roz-
wigzan prawnych spotykanych w ramach transferowych regulacji
ochronnych wykazuje daleko idace zréznicowanie. Sposréd mozli-
wych w tym zakresie konstrukeji dwie, mieszczace si¢ jak gdyby po
przeciwstawnych koncach skali, zakladaja niejako w sposéb dorozu-
miany (wyjsciowy):

1) dopuszczalno$¢ przeprowadzania operacji ponadgranicznego

przekazywania danych, z zastrzezeniem mozliwoéci zablokowa-
nia lub ograniczenia przez odpowiednie organy i w okreslonych
sytuacjach tego rodzaju operacji;

2) generalny zakaz podejmowania operacji ponadgranicznego prze-

kazywania danych, przy zalozeniu, ze zdefiniowane sg w przepi-
sach prawa sytuacje (przestanki) zwalniajace z tego zakazu*.

* Pomini¢to w tym miejscu rozwigzanie zakladajace ogolny zakaz transferu da-

nych, bez jakichkolwiek zwolnien od niego, z uwagi na jego jedynie teoretyczne zna-
czenie. Zaden bowiem z poddanych przez autora analizie systeméw prawnych w skali
$wiata nie przewiduje tego rodzaju absolutnego zakazu.
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2. Przyczyny wprowadzania transferowych
regulacji ochronnych

Podstawowa przyczyna przyjmowania rozwigzan prawnych koncentruja-
cych sie na problematyce ponadgranicznych transferéw danych zwigzana
jest z dazeniem do wylaczenia lub co najmniej istotnego ograniczenia
niekorzystnego zjawiska zwigzanego z ostabieniem skutkow wynikaja-
cych z regulacji dotyczacych ochrony danych (w szczegdlnosci - lecz nie
tylko — danych osobowych) obowigzujacych na okreslonym terytorium
(panstwa, regionu itd.)’. Ochrona danych obowigzujaca na okreslonym
obszarze moglaby bowiem okaza¢ si¢ w praktyce iluzoryczna, gdyby po
przekazaniu danych poza ten obszar dane nie podlegaly Zadnej ochronie
lub tez podlegaty ochronie dalece stabszej niz w miejscu ,,zréodfowym?, co
skutkowaloby tym, ze dane narazone bylyby na wigksze ryzyko ich nie-
zgodnego z prawem wykorzystania. Zagrozenie to jest szczegolnie istotne
w odniesieniu do danych, ktére majac charakter niematerialny, stosun-
kowo tatwo mogg ,,przemieszczac si¢”, ,,przekraczajac” granice panstw.
Wisréd podstawowych ryzyk zwigzanych z przekazaniem danych poza
chroniony obszar panstwa bezpiecznego (lub tez grupy panstw) wy-
mieni¢ nalezy zwiekszone ryzyko zwiazane z udostgpnieniem danych
osobom nieupowaznionym, ryzyko zwigzane z wykorzystaniem danych
w celach niezgodnych z pierwotnym celem ich przetwarzania, jak réw-
niez z mozliwym dostepem do danych przez podmioty publiczne (np. or-
gany $cigania, stuzby specjalne) z panstw trzecich®.

Dazenie do ograniczenia ryzyka zwigzanego z ostabieniem ochrony da-
nych w sytuacji ich ,wydostawania si¢” poza chroniony obszar nie stano-
wilo (i nadal nie stanowi) jednakze jedynego powodu, dla ktérego wpro-

* EW. Hondius, Emerging data protection in Europe, Amsterdam 1975, s. 248;
J. Bing, Transnational Data Flows and the Scandinavian Data Protection Legislation,
»Scandinavian Studies in Law” 1980/24, s. 72. Zob. takze przeprowadzona przez C. Ku-
nera analiza rozumienia pojecia obchodzenia prawa oraz zmieniajace si¢ z czasem
zalozenia lezace u podstaw tego rodzaju argumentacji (zob. C. Kuner, Regulation of
Transborder Data Flows...,s. 107 in.).

¢ Zob. szerzej m.in. State Services Commission of New Zealand, Government Use
of Offshore Information and Communication Technologies (ICT) Service Providers. Advi-
ce on Risk Management, 2009, http://www.ict.govt.nz/assets/Uploads/Drupal/oftshore
-ICT-service-providers-april-2007.pdf (dostep: 28.04.2018 r.).



Damian Karwala — doktor nauk prawnych; radca prawny; specjalizuje sie w prawie
nowych technologii, ze szczegélnym uwzglednieniem ochrony danych osobowych.
Doradzal w sprawach z tego zakresu licznym podmiotom gospodarczym oraz pod-
miotom z sektora publicznego. Jako ekspert organizacji branzowych brat udzial w pra-
cach nad kolejnymi nowelizacjami ustawy o ochronie danych osobowych oraz w pracach
nad projektem RODO. Autor oraz wspdtautor ponad 30 pozycji naukowych i popu-
larnonaukowych z zakresu prawa nowych technologii.

Publikacja stanowi pierwsze tak kompleksowe ujecie problematyki ponadgranicznych
transferéw danych osobowych do panstw trzecich w kontekscie prawa unijnego, w tym
przepisow RODO.

Autor szczegétowo omowil m.in.:

— konstrukcje i mechanizmy komercyjnych operacji transferowych,

- instrumenty wspierajace operacje ponadgranicznego przekazywania danych oso-
bowych, takie jak: decyzje Komisji w sprawie adekwatno$ci, umowy transferowe
(w szczegodlnosci bazujace na modelowych klauzulach umownych), wigzace reguty
korporacyjne oraz wyjatki od zakazu transferu.

W ksiazce zaprezentowano tez poszczegélne mechanizmy w ramach podejscia tery-
torialnego oraz podejscia organizacyjnego, co ma duze znaczenie w kontekscie reformy
unijnej regulacji transferowe;j.

W publikacji oméwiono ponadto wyrok Trybunatu Sprawiedliwosci UE w sprawie
M. Schrems, ktéry doprowadzil m.in. do zastapienia programu Bezpieczna Przystan
przez Tarcze Prywatnosci, a w dalszej perspektywie stawia pod znakiem zapytania
instrumenty wlasciwe dla podejscia organizacyjnego, takie w szczegoélnosci jak mo-
delowe klauzule umowne.

Zaprezentowana reforma unijnych regulacji miedzynarodowego przetwarzania da-
nych osobowych jest szczegdlnie istotna dla praktyki stosowania prawa. Publikacja
zainteresuje adwokatow, radcow prawnych, a takze inspektoréw danych osobowych
oraz specjalistow zajmujacych sie ochrong prywatnosci i danych osobowych.
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